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Zu den Aufgaben der ortlichen Rechnungspriifung gehdrt gemaB § 104 Abs. 1 Ziffer 3 GO ,bei
Durchflihrung der Finanzbuchhaltung mit Hilfe automatisierter Datenverarbeitung (DV-Buch-
fuhrung) der Gemeinde und ihrer Sondervermdgen die Priifung der Programme vor ihrer An-
wendung"”. Die Vorgabe der Programmprifung vor ihrer Anwendung impliziert, dass rech-
nungslegungsrelevante Software einfilhrungsbegleitend durch die 6rtliche Rechnungsprifung
geprift werden sollte. So besteht die Moglichkeit, dass Prifungsfeststellungen vor Produktiv-
setzung ausgeraumt werden kénnen und eine ordnungsgemaBe Anwendung sichergestellt ist.

Wie eine solche Prifung der rechnungslegungsrelevanten IT-Verfahren erfolgen soll, wurde
durch den Gesetzgeber nicht spezifiziert.

Fur viel Aufmerksamkeit im Bereich der 6rtlichen Rechnungspriifung sorgte im Dezember 2018
ein Passus im Zweiten Gesetz zur Weiterentwicklung des Neuen Kommunalen Finanzmanage-
ments fir Gemeinden und Gemeindeverbande im Land Nordrhein-Westfalen und weiterer
kommunalrechtlicher Vorschriften (2. NKFWG NRW). Hierin wurde mit Artikel 1 Nummer 15
Buchstabe b. geregelt, dass dem § 94 der Gemeindeordnung fiir das Land Nordrhein-Westfalen
(GO NRW) ein Abs. 2 hinzugefligt wird. Dieser besagt, dass fir ,die automatisierte Ausfiihrung
der Geschafte der kommunalen Haushaltswirtschaft nur Fachprogramme verwendet werden
(...), die von der Gemeindeprifungsanstalt Nordrhein-Westfalen zugelassen sind. Gleiches gilt
fur die Verwendung dieser Fachprogramme nach wesentlichen Programmaéanderungen. Die
Gultigkeit der Zulassung soll befristet werden. Bei Programmen, die flir mehrere Gemeinden
Anwendung finden sollen, genligt eine Zulassung. Die technischen Standards, die erforderlich
sind, um die gesetzlichen Voraussetzungen fir die Programmzulassung zu erfillen, werden
von der Gemeindeprifungsanstalt Nordrhein-Westfalen im Benehmen mit dem fir Kommu-
nales zustandigen Ministerium im Rahmen einer Verwaltungsvorschrift als Prifhandbuch nie-
dergelegt.” Fir die Erstellung des Prifhandbuches durch die gpa NRW gilt laut Regelung des
2. NKFWG NRW eine Ubergangsfrist von 2 Jahren (bis 01.01.2021).

Durch die v. g. Regelungen ist teilweise der Eindruck entstanden, dass sich der Prifungsauftrag
der 6rtlichen Rechnungsprifung nur noch darauf beschrankt zu prifen, ob die in der eigenen
Organisation eingesetzten rechnungslegungsrelevanten IT-Verfahren iber eine Zulassung der
gpa NRW verfligen.

Dem ist jedoch nicht so. Die Pflichtaufgaben der 6rtlichen Rechnungsprifung werden durch
die Anderung des § 94 der GO NRW nicht bertihrt.

Welche Aufgaben weiterhin der 6rtlichen Rechnungspriifung obliegen, wird in Kapitel 4 (Ab-
grenzung der Implementierungsprifung von der Zulassungsprifung der gpa NRW) des vorlie-
genden Leitfadens dargelegt.
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Zuvor wird in Kapitel 2 der Begriff der Rechnungslegungsrelevanz erlautert. Kapitel 3 befasst
sich mit der Zulassungsprifung durch die gpaNRW und den Fragen ,Fiir wen gilt die Zulas-
sungspflicht?”, ,Welche Fachprograme fallen darunter?” und ,Wer muss den Zulassungsantrag
stellen?”. AbschlieBend werden in Kapitel 5 allgemeine Hinweise zur Durchflihrung einer ein-
fihrungsbegleitenden Priifung gegeben.

Zum vorliegenden Leitfaden mit den allgemeinen einfiihrenden Informationen wurde von den
Mitgliedern des Arbeitskreises eine Reihe von Einzelchecklisten zu den verschiedenen Prifbe-
reichen wie beispielweise ,Berechtigungen” oder ,Test- und Freigabe” erstellt.

Vorgaben dazu, wie und in welchem Umfang die Prifung der ortlichen Rechnungsprifung er-
folgen soll, werden durch das Ministerium nicht gemacht. Im Erlass heiBt es: ,Angesichts der
ortlich unterschiedlichen Verfahrensweisen bei der Durchflihrung von Programmpriifungen
liegt die Festlegung des Prifrahmens im Entscheidungsbereich der 6rtlichen Rechnungsprii-
fung.”!

Somit kann der vorliegende Leitfaden auch lediglich eine Arbeits- und Orientierungshilfe fur
Rechnungsprifungsamter in NRW darstellen.

In den jeweiligen Checklisten werden fir eine einfiihrungsbegleitende Priifung von Program-
men zur Haushaltswirtschaft relevante Priifungsgegenstdande mit den jeweiligen Soll-Vorgaben
benannt. Dazu werden aus den jeweiligen Soll-Vorgaben abgeleitete Fragen als Hilfestellung
fur die ortliche Rechnungsprifung formuliert. Eine Auflistung der fir diesen Leitfaden erstellten
Checklisten sowie Angaben zur Struktur der Checklisten finden Sie im Kapitel 5 Prifungsge-
genstande.

Daruber hinaus kdonnen die Checklisten Projektverantwortliche der Fachabteilungen dabei un-
terstlitzen, relevante Themenbereiche im Rahmen der Beschaffung und Einfiihrung von IT-Ver-
fahren angemessen zu berticksichtigen und zu dokumentieren. Die Abstimmung zwischen der
ortlichen Rechnungsprifung und den Projektverantwortlichen kann durch die Nutzung der
Checklisten erleichtert werden.

Aus Griinden der besseren Lesbarkeit wird in diesem Leitfaden (inkl. der Checklisten) auf die
gleichzeitige Verwendung der Sprachformen mannlich, weiblich und divers (m/w/d) verzichtet.
Samtliche Personenbezeichnungen gelten gleichermalen fiir alle Geschlechter.

T Siehe: https://gpanrw.de/media/1601014928 2020-09-24 erlass hinweise zur zulassung von fachprogram-
men gem_94 abs 2 go.pdf, S.2 (Stand 17.11.2020)
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Unter dem Begriff Rechnungslegung versteht man die geordnete Zusammenstellung der Ein-
nahmen und Ausgaben unter Beifiigung der Belege.? Rechnungslegungsrelevant sind insofern
alle IT-Verfahren, Uber die Einnahmen bzw. Ausgaben erfasst, erzeugt, empfangen, ibernom-
men, verarbeitet, gespeichert oder Gbermittelt werden. Hierzu gehdren nicht nur die Haupt-
systeme wie ein SAP-NKF-System oder Infoma, sondern auch Vor- und Nebensysteme. Laut
GoBD Rz 20 sind dies z. B. Finanzbuchflihrungssystem, Anlagenbuchhaltung, Lohnbuchhal-
tungssystem, Kassensystem, Warenwirtschaftssystem, Zahlungsverkehrssystem, Taxameter,
Geldspielgerate, elektronische Waagen, Materialwirtschaft, Fakturierung, Zeiterfassung, Ar-
chivsystem, Dokumenten-Management-System einschlieBlich der Schnittstellen zwischen den
Systemen. ,Auf die Bezeichnung des DV-Systems oder auf dessen GroBe (z. B. Einsatz von Ein-
zelgeraten oder von Netzwerken) kommt es dabei nicht an. Ebenfalls kommt es nicht darauf
an, ob die betreffenden DV-Systeme vom Steuerpflichtigen als eigene Hardware bzw. Software
erworben und genutzt oder in einer Cloud bzw. als eine Kombination dieser Systeme betrieben
werden.”

Die Fragen ,Fir wen gilt die Zulassungspflicht?”, ,Welche Fachprograme fallen unter die Zulas-
sungspflicht?” und ,Wer muss den Zulassungsantrag stellen?” werden im Erlass des Ministeri-
ums fir Heimat, Kommunales, Bau und Gleichstellung des Landes Nordrhein-Westfalen ,Kom-
munale Haushaltswirtschaft: Hinweise zur Zulassung von Fachprogrammen fir die automati-
sierte Ausflihrung der Geschafte der kommunalen Haushaltswirtschaft gemaB § 94 Absatz 2
GO NRW" wie folgt beantwortet.

.Betroffen von der Zulassungspflicht gemal § 94 Absatz 2 GO NRW sind kommunale Korper-
schaften, die Fachprogramme zur automatisierten Ausfiihrung ihrer Haushaltswirtschaft ver-
wenden. Dies sind insbesondere

e die Gemeinden und Kreise,

e der Landschaftsverband Rheinland (LVR) sowie der Landschaftsverband Westfalen-Lippe
(LWL),

e der Regionalverband Ruhr (RVR),

e der Landesverband Lippe (LVL) und

e die kommunalen Zweckverbande im Sinne des GkG NRW sowie Eigenbetriebe und eigen-
betriebsahnliche Einrichtungen, die fir die Wirtschaftsfiihrung die Regeln des NKF anwen-
den

2 Vgl. https://wirtschaftslexikon.gabler.de/definition/rechnungslegung-46164 (Stand; 11.05.2020)
3 Siehe: GoBD Rz 20, Stand Juli 2019
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Nicht unter die Zulassungspflicht fallen

e Eigenbetriebe (§ 114 GO NRW) und eigenbetriebsahnliche Einrichtungen (§ 107 Absatz 2
GO NRW) sowie kommunale Zweckverbande, die fiir die Wirtschaftsflihrung die handels-
rechtlichen Grundsatze anwenden sowie

e Anstalten des 6ffentlichen Rechts (§ 114a GO NRW) der Gemeinden und Gemeindever-
bande.

Die Zulassungspflicht gilt ebenfalls nicht fir in Privatrechtsform geflihrte kommunale Unter-
nehmen, Einrichtungen und Beteiligungen.”

,Als Fachprogramme im Sinne der Zulassungspflicht gelten auf Datenverarbeitungssystemen
basierende Verfahren, die der elektronischen Umsetzung und Verarbeitung der Prozesse der
kommunalen Haushaltswirtschaft dienen und den Anforderungen der Grundsatze zur ord-
nungsmaBigen Fuhrung und Aufbewahrung von Bichern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff (GoBD) entsprechen.

Keine Fachprogramme — und damit nicht zulassungspflichtig — sind technische Arbeitshilfen,
die mit Endbenutzerwerkzeugen (z.B. Tabellenkalkulationsprogrammen) vom Anwender er-
stellt worden sind und die wahrend der Anwendung verandert werden kdnnen.

Beim Einsatz solcher Hilfsmittel sind die Ergebnisse so zu bewerten, als seien sie manuell
erzeugt worden. Bei Eigenentwicklungen auf Basis von Standard-Datenbanksoftware (z.B.
MS-Access) ist dagegen im Einzelfall zu prifen, ob sie in die automatisierte Ausfiihrung
der Haushaltswirtschaft integriert sind und sich daraus eine Zulassungspflicht gemaB § 94
Absatz 2 GO NRW ergibt.

Kommunale Haushaltswirtschaft im Sinne der Zulassungspflicht bezieht samtliche Aspekte des
8. Teils der GO NRW ein und beinhaltet samtliche Fachprogramme bzw. Programmfunktionen,
die der Erstellung und dem Vollzug des Haushaltsplans, der Finanzplanung, der Rechnungsle-
gung und der Priifung der Rechnungslegung einer der [zulassungspflichtigen] Korperschaften
dienen.

Umfang, Komplexitat und Funktionsvielfalt heute Ublicher Fachprogramme sind durch deren
meist modularen Aufbau so groB3, dass eine Zulassungspriifung nicht alle Programmbereiche
und Anwendungsmaglichkeiten vollstandig erfassen kann. Die Zulassungspflicht beschrankt
sich aufgrund dessen auf die Programmfunktionen, die fiir die Ausfihrung der Geschafte der
kommunalen Haushaltswirtschaft wesentlich sind und deren Schnittstellen.

4 Siehe: https://gpanrw.de/media/1601014928 2020-09-24 erlass hinweise zur zulassung von fachprogram-
men gem_94 abs 2 go.pdf, S. 3 (Stand 17.11.2020)
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Zulassungspflichtig sind damit insbesondere Fachprogramme bzw. Programmfunktionen fiir
die Bereiche:

e Haushaltsplanung

e Haushaltsbewirtschaftung

e Buchfihrung

e Zahlungsabwicklung (Kasse)

e Forderungs- und Vollziehungsmanagement
e Jahresabschluss

e Bilanz

¢ Anlagenbuchhaltung

Die gpaNRW bestimmt fiir jedes angezeigte Fachprogramm im Einzelfall, welche Programm-
funktionen der Zulassungspflicht gemaB § 94 Absatz 2 GO NRW unterliegen.” ®

.Nicht zulassungspflichtig im Sinne des § 94 Absatz 2 GO NRW sind dagegen Fachverfahren,
bei denen die Abwicklung einer Fachaufgabe im Vordergrund steht. Hierzu zahlen z. B. Fach-
verfahren zur Personalbewirtschaftung, Sozialhilfeverwaltung, Schulverwaltung etc. Auch Fach-
verfahren, die Prozesse aus anderen Teilen der GO NRW unterstitzen, fallen nicht unter die
Zulassungspflicht (z. B. Thematik ,kommunaler Gesamtabschluss, geregelt im 12. Teil der GO
NRW). In Zweifelsfallen entscheidet die gpaNRW Uber die Zulassungspflicht einer Fachanwen-
dung.” ®

Das IDR halt wie das MHKGB und die gpaNRW die ,Wesentlichkeit fir die Ausfihrung der
Geschafte der kommunalen Haushaltswirtschaft” fiir das Kernkriterium fir die Zulassungs-
pflicht. Das IDR vertritt allerdings die Auffassung, dass viele weitere Fachverfahren ,fir die Aus-
fihrung der Geschéafte der kommunalen Haushaltswirtschaft wesentlich sind” und daher zulas-
sungspflichtig sein mussten.

Sofern ein Fachverfahren Module oder Funktionen enthélt, die ,fir die Ausfihrung der Ge-
schafte der kommunalen Haushaltswirtschaft wesentlich sind”, liegt nach Auffassung des IDR
eine Zulassungspflicht zumindest dieses Moduls oder dieser Funktionen inklusive etwaiger
Schnittstellen vor.

,Das eigentliche Zulassungsverfahren wird durch einen Antrag des Herstellers des Fachverfah-
rens erdffnet. Als Hersteller gilt, wer befugt ist, so in die Struktur des Fachverfahrens eingreifen
zu durfen, dass die geforderten Kriterien erflllt werden kdnnen. In Einzelfallen kann dies auch
eine der o. g. Kérperschaften sein.

5 Siehe: https://gpanrw.de/media/1601014928 2020-09-24 erlass hinweise zur zulassung von fachprogram-
men gem 94 abs 2 go.pdf, S. 4 (Stand 17.11.2020)
6 Siehe: https://gpanrw.de/media/1601619440 fag entwurf mm 20200928.pdf, , S. 1f (Stand 17.11.2020)
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Dies ist insbesondere dann der Fall, wenn ein Fachverfahren in seinem Auslieferungszustand
(noch) nicht fir den Einsatz in der kommunalen Haushaltswirtschaft geeignet ist (weil es grund-
satzlich z. B. flr einen Einsatz nach privatrechtlichem Handelsrecht programmiert wurde). Hier
ist zunachst ein Programmieraufwand notwendig, um das Fachverfahren grundsatzlich fiir den
Einsatz nach 6ffentlichem Recht vorzubereiten.

Soweit solche grundsatzlichen Eingriffe in den Auslieferungszustand eines Fachverfahrens
durch eine 6ffentliche Kérperschaft vorgenommen werden, gilt diese als antragspflichtig.””

Der gpaNRW wurde mit dem 2.NKFWG die hoheitliche Aufgabe zugewiesen, die fur die auto-
matisierte Ausfihrung der Geschafte der kommunalen Haushaltswirtschaft verwendeten Fach-
programme einer Prifung zu unterziehen, in deren Rahmen die gpaNRW untersucht, ob die
Fachprogramme grundsatzlich geeignet sind, den Anforderungen an den rechtlichen und tech-
nischen Standards zu entsprechen (OrdnungsmaBigkeit). In der Gesetzesbegriindung des 2.
NKFWG NRW heiBt es dazu: ,Uber § 94 Abs. 2 wird neu und erstmals geregelt, dass nur solche
Fachprogramme verwendet werden dirfen, die von der Gemeindeprifungsanstalt Nordrhein-
Westfalen zugelassen sind. Der Vorteil dieser Anderung liegt darin, dass der Einsatz von Fach-
programmen vor Ort nicht jeweils neu auf Rechtsanforderungskonformitat geprift werden
muss.”

Bei der Priifung durch die gpaNRW handelt es sich somit um die Priifung der Software an sich
und wird als Zulassungsprifung bezeichnet. Die Priifung durch die gpaNRW beschrankt sich
dabei auf jene Bereiche und Funktionen, die in der Verantwortung des Softwareanbieters liegen
und beinhaltet keine Aspekte der beim Anwender implementierten Prozesse und IT-Systeme.

Im Rahmen der Implementierung der Fachverfahren werden diese zuvor an die jeweiligen An-
forderungen der Kommune angepasst. Dies erfolgt in der Regel Uber Einstellungen in den
Fachverfahren (Konfiguration und Parametrisierung). Dieses Vorgehen wird Customizing ge-
nannt. Das Customizing kann nicht Gegenstand einer Zulassung/ Zertifizierung durch die
gpaNRW bzw. einer Softwarebescheinigung sein. Gemal § 104 Abs. 1 Ziffer 3 GO gehort ,bei
Durchfihrung der Finanzbuchhaltung mit Hilfe automatisierter Datenverarbeitung (DV-Buch-
fihrung) der Gemeinde und ihrer Sondervermdgen die Prifung der Programme vor ihrer An-
wendung” folgerichtig weiterhin zu den Aufgaben der 6rtlichen Rechnungsprifung. Im Erlass
heilt es hierzu: ,Da die von der gpaNRW zertifizierten und damit zugelassenen Fachpro-
gramme die geforderte Gesetzeskonformitat grundsatzlich in der vom Hersteller fiir den Markt

7 Siehe: https://gpanrw.de/media/1601619440 fag entwurf mm 20200928.pdf, S. 2 (Stand 17.11.2020)
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bereitgestellten Form erfillen, sind die an die ortlichen Gegebenheiten vorgenommenen indi-
viduellen Anpassungen des Fachprogramms durch Konfiguration und Parametrisierung bei der
Implementierungspriifung zu berticksichtigen.”®

Die Implementierungsprifung umfasst das Customizing und die fiir den Betrieb der IT-Systeme
notwendigen Prozesse, insbesondere das Changemanagement und das Berechtigungsma-
nagement.

In den FAQ zur Zulassungsprifung schreibt die gpaNRW zum ,Customizing” auf Ebene der
ortlichen Verwaltungen: ,Hierbei werden in einem bereits fiir den Einsatz in der kommunalen
Haushaltswirtschaft geeigneten Fachverfahren, individuelle Anpassungen durch Konfiguration
und Parametrisierung (z. B. in Bezug auf konkrete Nutzerrechte) vorgenommen. Diese Anpas-
sungen unterliegen nicht der Zulassungspflicht nach § 94 Absatz 2 GO NRW, sondern den An-
forderungen an den Einsatz vor Ort, die gemal3 §§ 104 GO NRW, 28 Abs. 5 KomHVO NRW in
den Aufgabenbereich der értlichen Priifung fallen.” °

Vorgaben dazu, wie und in welchem Umfang die Priifung der ortlichen Rechnungspriifung er-
folgen soll, werden durch das Ministerium - wie bereits im einfiihrenden Text dargelegt -nicht
gemacht. ,Angesichts der ortlich unterschiedlichen Verfahrensweisen bei der Durchfiihrung
von Programmprifungen liegt die Festlegung des Priifrahmens im Entscheidungsbereich der

rtlichen Rechnungspriifung.”™

Die Frage ,Welche Aufgaben haben die Institutionen der 6rtlichen Rechnungsprifung ab dem
01.01.2021?" beantwortet die gpaNRW in ihren FAQ zur Programmprifung wie folgt:

,Die bestehenden Regelungen nach 8§ 104 GO NRW, 32 Absatz 2 Nr. 2 KomHVO sowie die
weiteren, u. a. durch den Landesgesetzgeber sowie durch ortliche Regelungen festgelegten
Aufgaben der Rechnungspriifungsamter in Bezug auf die ,Programmpriifung” bleiben unbe-
rihrt.

Wahrend die ,Zulassungsprifung” durch die gpaNRW prift, ,ob” ein Fachverfahren grundsatz-
lich den Anforderungen des geltenden Landeshaushaltsrechts und weiterer allgemeiner Anfor-
derungen entspricht, obliegt die Priifung des ,wie” (ein Fachverfahren vor Ort eingesetzt wird)

nach wie vor der &rtlichen Rechnungspriifung.”"

Wahrend sich die Zulassungsprifung durch die gpaNRW auf die in Kapitel 3.2 aufgefiihrten
Programme beschrankt, fallen gemaB ,Handreichung zum NKF” auch die vor- und nachgela-
gerten Programme unter die Prufpflicht der ortlichen Rechnungspriifung. In der Handreichung

8  Siehe: https://gpanrw.de/media/1601014928 2020-09-24 erlass hinweise zur zulassung von fachprogram-
men gem 94 abs 2 go.pdf, S. 2

9 Siehe: https://gpanrw.de/media/1601619440 fag entwurf mm 20200928.pdf, S. 2 (Stand 17.11.2020

0 Siehe: https://gpanrw.de/media/1601014928 2020-09-24 erlass hinweise zur zulassung von fachprogram-
men gem 94 abs 2 go.pdf, S.2 (Stand 17.11.2020)

" Siehe: https://gpanrw.de/media/1601619440 fag entwurf mm 20200928.pdf, S. 3 (Stand 17.11.2020)
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heilt es: ,Die Prifungspflicht umfasst die DV-Programme, die in der Finanzbuchhaltung der
Gemeinde unmittelbar Anwendung finden. Sie erstreckt sich auch auf auBerhalb der Finanz-
buchhaltung eingesetzte Zulieferprogramme, falls mit deren Hilfe etwaige Anspriiche und Ver-
pflichtungen der Gemeinde ermittelt werden und in der gemeindlichen Finanzbuchhaltung

eine Weiterbearbeitung der Daten in Form der Ubernahme erfolgt.”"

In der Handreichung werden neben der ,Zulassungspriifung”, die im Rahmen der Beschaffung
erfolgen soll, auch die ,Anwendungsprifung” (oder auch Implementierungsprifung), die den
~ordnungsgemaBen und sicheren Einsatz in der gemeindlichen Verwaltung ermoglichen” soll,
genannt.

Zu Beginn einer einfihrungsbegleitenden Priifung ist somit zu klaren, ob die Anwendung unter
die Zulassungspflicht der gpaNRW fallt. Wenn ja, ist bei der Beschaffung der Software darauf
zu achten, dass die in der Auswahl stehenden Softwareprodukte tber eine Zulassung verfiigen.
Sollte es sich um eine Eigenentwicklung handeln, muss die Kérperschaft die Zulassung selbst
beantragen. Die ortliche Rechnungspriifung sollte im Rahmen der Softwarebeschaffung auf die
Zulassungspflicht hinweisen.

Bei etlichen Anforderungen kann die gpaNRW lediglich prifen, ob die Méglichkeit besteht, die
aus den im Land Nordrhein-Westfalen geltenden Gesetzen und Verordnungen ableitbaren all-
gemein anerkannten technischen Regeln an Programme und Anforderungen des doppischen
Finanzwesens umzusetzen. Erkennbar ist dies an Formulierungen wie ,Das Programm ermog-
licht ... "

Beispielsweise ist die Thematik der Zugangs- und Zugriffsberechtigungen fiir die Sicherstellung
eines ordnungsgemaBen Verfahrens immens wichtig. Hier geht es darum, Vertraulichkeit und
Integritat der Daten zu gewahrleisten. Anforderungen hierzu finden sich in der KomHVO, den
GoBD sowie in den datenschutzrechtlichen Regelungen. Die gpaNRW kann im Rahmen der
Zulassungsprufung lediglich prifen, ob das Programm zur Zugriffskontrolle die Vergabe indi-
vidueller beziehungsweise differenzierter Zugriffsrechte der Anwender beziehungsweise An-
wenderinnen fir die einzelnen Programmfunktionen und Aufgabenbereiche ermdéglicht. Ob
diese Moglichkeiten wie erforderlich im Zuge des Customizing auch ordnungsgemaB genutzt
werden, kann im Rahmen der Zulassungsprifung nicht geprift werden. Hier ist die ortliche
Rechnungsprifung gefragt. Der Arbeitskreis hat eine umfangreiche Checkliste als moglichen
Leitfaden zur Priifung des Bereichs Rollen und Berechtigungen erstellt.

12 Siehe: Neues Kommunales Finanzmanagement in Nordrhein-Westfalen, Handreichung fir Kommunen
7. Auflage, S.1201

AK Prifung der Informationstechnologie Stand: 02.2022 9



IDR

Institut der

Rechnungspriifer Leitfaden zur einfihrungsbegleitenden IT-Prifung rechnungslegungsrelevanter Verfahren

Weitere wichtige Anforderungen aus der KomHVO und den GoBD betreffen den Bereich Test
und Freigabe der rechnungslegungsrelevanten IT-Verfahren. Test- und Freigabeprozesse kdn-
nen ebenfalls nicht im Rahmen der Zulassungsprifung durch die gpaNRW gepriift werden.
Auch zu diesem Bereich stellt der Arbeitskreis eine Checkliste als Hilfsmittel zur Verfiigung.

Die vorliegenden (und geplanten) Checklisten berlicksichtigen relevante IT-spezifische Aspekte
der beim Anwender implementierten Prozesse und IT-Systeme.

Sie bieten mogliche Priffragen und Informationen zu den Sollvorgaben, die sich auf jedes
rechnungslegungsrelevante Fachverfahren anwenden lassen, unabhangig von den fachlichen
Aufgaben, die mit dem jeweiligen Verfahren bearbeitet werden. Fachliche Aspekte z. B. fir die
Bereiche Haushaltsplanung oder Anlagenbuchhaltung sind nicht Gegenstand der bereitstellten
Checklisten.

Im Rahmen des Zulassungsverfahrens priift die gpaNRW generelle, vor allem haushaltsrecht-
liche Grundanforderungen der jeweiligen Fachprogramme bzw. Programmfunktionen fur die
Bereiche Haushaltsplanung, Haushaltsbewirtschaftung, Buchfiihrung, Zahlungsabwicklung
(Kasse), Forderungs- und Vollziehungsmanagement, Jahresabschluss, Bilanz und Anlagenbuch-
haltung anhand der Verwaltungsvorschrift der gpaNRW™. Aber auch hier kann die gpaNRW
lediglich feststellen, ob die geprifte Software die Mdoglichkeiten bietet, wesentliche Anforde-
rungen des kommunalen Haushaltsrechts des Landes NRW umzusetzen und abbilden zu kén-
nen. Dies wird u. a. durch die Formulierungen in der Verwaltungsvorschrift deutlich: ,Das Pro-
gramm ermoglicht (...). “ oder ,Das Programm muss (...) darstellen kénnen.”.

Der Kauf einer zugelassenen Software ist jedoch keine Garantie dafir, dass die Vorgaben tat-
sachlich im Einzelfall auch umgesetzt werden. Dies ist abhdngig von den jeweiligen Einstellun-
gen/Parametrisierungen im System bei der jeweiligen Kérperschaft.

Dennoch kénnen die in der o. g. Verwaltungsvorschrift der gpaNRW beschriebenen fachlichen
Anforderungen an ein zulassungspflichtiges Fachverfahren eine gute Hilfestellung fir die An-
wendungsprifung vor Ort darstellen. Somit empfehlen wir zur 6rtlichen Priifung des konkreten
fachlichen Customizing der zulassungspflichtigen Verfahren, die Verwaltungsvorschrift der
gpaNRW mit zu beachten.

3 https://recht.nrw.de/Imi/owa/br vbl de-
tail text?anw nr=7&vd id=18735&ver=8&val=18735&sg=0&menu=1&vd back=N
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Das Soll fiir eine einfiihrungsbegleitende Prifung rechnungslegungsrelevanter Verfahren
ergibt sich nicht nur aus externen Gesetzen und Verordnungen, sondern auch aus den organi-
sationsinternen Regelungen wie Dienstanweisungen oder Arbeitsanweisungen.

Gemal § 32 Abs. 1 KomHVO NRW sind von der Hauptverwaltungsbeamtin/dem Hauptverwal-
tungsbeamten zur Sicherstellung der ordnungsgemaBen Erledigung der Aufgaben der Finanz-
buchhaltung unter besonderer Berlcksichtigung des Umgangs mit Zahlungsmitteln sowie der
Verwahrung und Verwaltung von Wertgegenstdanden nahere Vorschriften unter Beriicksichti-
gung der ortlichen Gegebenheiten zu erlassen. Die ortlichen Vorschriften nach Absatz 1 mus-
sen bezogen auf den Einsatz von automatisierter Datenverarbeitung in der Finanzbuchhaltung
Festlegungen enthalten Uber

,2.1 die Freigabe von Verfahren,

2.2 Berechtigungen im Verfahren,

2.3 Dokumentation der eingegebenen Daten und ihrer Veranderungen,

2.4 ldentifikationen innerhalb der sachlichen und zeitlichen Buchung,

2.5 Nachpriifbarkeit von elektronischen Signaturen,

2.6 Sicherung und Kontrolle der Verfahren,

2.7 die Abgrenzung der Verwaltung von Informationssystemen und automatisierten
Verfahren von der fachlichen Sachbearbeitung und der Erledigung der Aufgaben der
Finanzbuchhaltung”.

Bei der Einflihrung neuer IT-Verfahren sind neben den gesetzlichen Vorgaben und den gemaf
KomHVO zu erstellenden internen Regelungen aber auch interne Regelungen beispielsweise
zu datenschutzrechtlichen Themen oder zum Bereich Informationssicherheit zu beachten.

Somit ist es fur die Priifer wichtig, dass ihnen die relevanten internen Regelungen vorliegen.
Selbst wenn in den Rechnungsprifungsordnungen (RPO) der jeweiligen Verwaltung festge-
schrieben ist, dass die Facheinheiten entsprechende intern verfasste Regelungen unaufgefor-
dert zur Verfligung stellen mussen, wird dies nicht immer umgesetzt.

Sinnvollerweise wird die 6rtliche Rechnungspriifung bereits in den Beschaffungsprozess eines
rechnungslegungsrelevanten Verfahrens einbezogen. Die 6rtliche Rechnungspriifung sollte
von Beginn an Mitglied im Projektteam sein und damit Zugang zu allen Informationen im Pro-
jekt erhalten (Vereinbarung im Auftaktgesprach und/oder generelle Regelung in Geschaftsan-
weisung). Sie sollte optional zu allen Projektsitzungen eingeladen und tber alle Gesprachser-
gebnisse informiert werden. Die ortliche Rechnungspriifung entscheidet, an welchen Sitzungen
sie teilnimmt.
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Im Projekt sollte geklart werden, wer fiir das Erstellen der Verfahrensdokumentation (Teildo-
kumente zusammenfiihren und deren Aktualitit durch entsprechende Dokumentation der An-
derungen sichern) verantwortlich ist.

Die erforderlichen Dokumente/ Dokumentationen konnen dann im Projektverlauf von der ort-
lichen Rechnungspriifung auf ZweckmaBigkeit geprift und die Ergebnisse der Projektgruppe
aus den Fachabteilungen mitgeteilt werden.

Mit den erstellten Dokumenten stehen der 6rtlichen Rechnungspriifung die erforderlichen Soll-
Anforderungen fir eine ex-post-Prifung zur Verfiigung. Nachdem im Rahmen der Einfiihrung
der Software z. B. Kontrollen im Bereich der Berechtigungsvergabe oder der Einhaltung der
Funktionstrennung definiert wurden, kann so im laufenden Betrieb gepriift werden, ob die de-
finierten Kontrollen auch eingehalten werden.

Fur die Durchfihrung der einfiihrungsbegleitenden Priifung haben die Mitglieder des Arbeits-
kreises ,Prifung der Informationstechnologie" der IDR-Landesgruppe NRW fiir verschiedene
IT-spezifische Prifungsgegenstande jeweils eine Einzelcheckliste in einer einheitlichen Struktur
erstellt.

Jede Checkliste beginnt mit einer Kurzeinleitung (,Worum geht es?), der Nennung der relevan-
ten Rechtsgrundlagen und einer Einfiihrung in die Prifthematik. Daran schlieBt sich die eigent-
liche Checkliste in Tabellenform mit Nennung der Soll-Vorgabe bzw. Best-Practice-Empfeh-
lung, Priffragen und erganzenden Zusatzinformationen an.

Fur die folgenden Prifungsgegenstande wurden bereits Checklisten erarbeitet.
Bisher liegen folgende Checklisten vor:

e Rollen und Berechtigungen
e Test und Freigabe

e Datenmigration

e Datenschutz

e Anwenderdokumentation
e Lizenzmanagement

e Verfahrensdokumentation

Die Erstellung weiterer Checklisten zu den folgenden Priifungsgegenstanden ist in Planung:

¢ Notfallmanagement

e Schnittstellen

e Datensicherung (inkl. Archivierung)

e Relevante Fragen zum Beschaffungsprozess
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Die einzelnen Checklisten sind teilweise sehr umfangreich. Welche Priffragen flr die konkrete
Durchflihrung der einfiihrungsbegleitenden Priifung eines rechnungslegungsrelevanten IT-
Systems fir Sie relevant sind, ist abhangig von dessen Komplexitat und spezifischen Gegeben-
heiten. Auch empfiehlt sich eine risikoorientierte Vorgehensweise.

Seitens des Arbeitskreises ist geplant, die Checklisten fortlaufend (je nach Bedarf) zu aktuali-
sieren und ggfs. zu erweitern. Vorschlage werden gerne entgegengenommen. Bitte senden Sie
diese an: marie-luise.nee@Iwl.org.

Verwaltungsvorschrift zur Zulassung von Fachverfahren zur automatisierten Ausfiihrung der
Geschafte der kommunalen Haushaltswirtschaft nach § 94 Absatz 2 der Gemeindeordnung
Nordrhein-Westfalen (Verwaltungsvorschrift Zulassung von Fachverfahren VwV Zulassung
Fachverfahren):

https://recht.nrw.de/Imi/owa/br vbl de-

tail text?anw nr=7&vd id=18735&ver=8&val=18735&sg=0&menu=18&vd back=N

Informationen der gpaNRW zur Programmprifung finden Sie unter folgendem Link:
https://apanrw.de/prufung/programmprufung-kommunale-fachverfahren/programmprue-

fung-kommunale-fachverfahren

Auf dieser Seite finden Sie auch einen Link zu den haufig gestellten Fragen zur Zulassung von
Fachverfahren (FAQ-Liste) sowie zur Ubersicht (iber eingegangene Antrage auf Zulassung eines
Fachverfahrens nach § 94 Absatz 2 GO NRW.

An der Erstellung dieses Leitfadens haben folgende Mitglieder des Arbeitskreises mitgewirkt:
(Nennung in alphabetischer Reihenfolge)

Stadt Bielefeld Hornberg, Sabine
Stadt Hamm Lente, Anja
Landschaftsverband Westfalen-Lippe Nee, Marie-Luise
Kreis Borken Richter, Christiane
Stadt Aachen Schumacher, Ingo
Kreis Paderborn Wendling, Karl-Heinz
Rodl & Partner GmbH Wilting, Armin
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