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1.Vorbemerkungen*

IT ist in samtlichen Bereichen der Kommunen vorhanden. Eine Nutzung und
Einbindung gibt es vom Computer-Arbeitsplatz tber vollstandige eAkten bis hin zu
speziellen Fachverfahren in allen Bereichen. Eine Buchhaltung ohne digitales
Buchfiihrungssystem ist undenkbar. Der Trend der Einbindung von elektronischen
Prozessen und Ablaufen wird sich im Zeitalter der ,digitalen Revolution* weiter
verstarken. Grund hierfur sind u.a. auch die einzelnen Gesetzgebungen
(eGovernment-Gesetz, eJustice-Gesetz, Onlinezugangsgesetz, EU-
Datenschutzrichtlinie u.v.m.), welche insbesondere mit ihren Regelungen den
offentlichen Dienst betreffen. Die digitale Transformation der 0Offentlichen
Verwaltungen wird dariber hinaus durch zahlreiche ,Digitalisierungsoffensiven® in
einzelnen Bundeslandern wirksam verstarkt.

Die zunehmende Nutzung von IT-Systemen bietet nicht nur zahlreiche Chancen,
sondern birgt auch erhebliche Risiken. Mit dem ansteigenden Digitalisierungsgrad
steigt auch die Abhé&ngigkeit von technischen Systemen. Technische Stérungen fihren
haufig im Zusammenhang mit einer unzureichenden Notfallabsicherung und fehlenden
Redundanzen zu Behinderungen in den Arbeitsablaufen und damit zu einer
Einschrankung in der Verwaltungstatigkeit. Neben personlichen Haftungen und
finanziellen Schaden besteht somit auch die Gefahr von Vertrauens- und Imageverlust
in der Offentlichkeit. Daneben koénnen fehlerhaft konzipierte bzw. konfigurierte
Elemente in der IT beispielsweise Unbefugten den Zugriff auf sensible Daten
erleichtern. Durch solche Schwachstellen besteht die Méglichkeit, relevante Daten
unbemerkt zu verandern oder bewusst zu manipulieren. Schlimmstenfalls stehen
durch Sicherheitsvorfalle die fir einen Prozess oder ein bestimmtes Produkt
notwendigen kritischen IT-Anwendungen nicht zur Verfigung. Neben technischen
Ursachen sorgen unter Umstanden auch die Mitarbeitenden selbst im Umgang mit IT-
Anwendungen durch fahrlassiges Verhalten oder ggf. sogar vorsatzlich falsches
Handeln fur eine Gefahr. Die »Awareness« fir die Risiken bei Einsatz und Nutzung
von IT und damit auch das Bewusstsein fur die Notwendigkeit von IT-Prifungen
werden neben anderen unternehmensrelevanten Elementen zu einem der wichtigsten
Handlungsfelder?.

Dieses Dokument behandelt die Risiken, die mit einer unzureichenden oder sogar
ausbleibenden ortlichen IT-Prifung einhergehen.

1 IDR-Eckpunktepapier der IT-Prifung vom 28.06.2018
2 pusziige aus dem ISACA Leitfaden ,Grundlagen der IT-Revision fiir den Einstieg in die Praxis* Stand Juli 2016
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2. Die IT als Prufgegenstand und Prufunterstitzung

Innerhalb der Prifung sind grundlegend zwei Themenblocke zu unterscheiden,
das Prufen der IT (Infrastruktur, Prozesse, Software) und die Prifungstatigkeit der
modernen, zeitgemalen Rechnungsprifung mit und innerhalb von IT-Systemen sowie
Fachverfahren, sprich das Prifen mit IT.

Fur die IT-Revision ergeben sich daraus die folgenden, relevanten Elemente, die
entsprechend ihrer jeweiligen Inhalte ein gemeinsames oder ein aufeinander
aufbauendes Priufungsobjekt bilden.

= PrifenderIT
— Prifen der Informationstechnologie

(IT-Verfahren; IT-Systeme; IT-Projekte;

IT-Prozesse; Rahmenbedingungen...) Priifen mit IT bedingt

zwingend eine Priifung
der IT!!

= Prifen mit IT
— Prifen in den einzelnen IT-Verfahren

— Priifen mit IT-Unterstlitzung

Abbildung 1- Priifen mit IT / Priifen der IT

Es wird deutlich, dass eine risikoorientierte Rechnungsprifung einzig zielfihrend und
abschlieRend sein kann, wenn beide Felder beachtet werden.

Eine Prifung innerhalb eines nicht ordnungeméflen oder zweckgemélen IT-
Verfahrens, welches in einem nicht ordnungemafien oder zweckgemafen IT-Umfeld
betrieben wird, kann Kontrollliicken und Manipulationsmoéglichkeiten bieten, die mit
einer reinen Inhaltprifung nicht aufgedeckt werden kénnen.

Zusatzlich kénnen die wirtschaftlichen Faktoren nicht abschlieRend beurteilt werden.
Ist der Einsatz angemessen? Im Folgenden stehen diejenigen Risiken im Fokus, die
mit einer ausbleibenden Prifung der IT einhergehen.



Arbeitskreis

,Digitalisierung und IT-Sicherheit”
IDR Prufungsleitlinie IDR-L 113-3
.Risiken ohne Prifung der IT*

3.Risiken unzureichender IT-Prifungshandlungen
(Prufen der IT)

- Gesetzliche Pflichtaufgaben werden nicht erfillt

Bei nicht vorhandener IT-Prifung kénnen die in den jeweiligen Landesgesetzen
enthaltenen Vorgaben hinsichtlich der IT-Verfahrensprifung und/oder der
Programm- und Anwendungsprifung nicht oder nur unzureichend erfullt
werden. Somit wird ggf. gesetzlich pflichtigen Aufgaben nicht nachgekommen.
Gleichwohl ist zu berucksichtigen, dass sich die Notwendigkeit von
Priufhandlungen im Zusammenhang mit IT auch indirekt aus gesetzlichen
Bestimmungen heraus ergeben konnen (z.B. Einhaltung der GOBD oder
Wirksamkeit des IKS). In Bereichen ohne gesetzliche Grundlage zur Prufpflicht
ergeben sich ebenfalls folgende Risiken.

- Die Integritat der gepriften Inhalte kann nicht sichergestellt werden
Werden Verwaltungsakte und Ergebnisse gepruft, welche aus den einzelnen
IT-(Fach-)Verfahren resultieren, so ist ohne eine Prufung der IT nicht
sichergestellt, ob die Rahmenbedinungen (Berechtigungswesen /
Unverédnderbarkeit / Nachvollziehbarkeit etc.) korrekt sind und somit auch nicht,
ob die vorliegenden und geprtften Inhaltsdaten stimmig sind. Eine vollstandig
progressive und retrogragrade Prifung® ist ohne Prifung der genutzten
Werkzeuge (IT-(Fach-)Verfahren / IT-Infrastruktur), mit welchen die Inhalte
erstellt wurden, nicht méglich.

Dies birgt die Gefahr der Durchfiihrung von ineffizienten bzw. unwirtschaftlichen
Prufungstatigkeiten.

- Gefahr von ineffizientem bzw. unwirtschaftlichem Verwaltungshandeln
Ohne eine IT-Prifung werden bestimmte Aufgaben der IT innerhalb der zu
prufenden Bereiche ggf. nicht ordnungsgemal3, zweckgemal und wirtschaftlich
durchgefuhrt. Dies fuhrt zu finanziellen und rechtlichen Problematiken, welche
wiederum in Imageschdden und Vertrauensverlusten hinsichtlich der
Offentlichkeit miuinden. Die ortliche IT-Priufung kann wesentlich zu einem
effizienteren und wirtschaftlicheren Verwaltungshandeln beitragen, wenn die
nicht ordnungsgemalen, nicht zweckmafligen und unwirtschaftlichen
Sachverhalte frihzeitig festgestellt und im Rahmen der Pruftatigkeiten an die
Entscheidungstrager berichtet werden. Weiterhin sollte die (IT-)Prifung den

3 GoBD - 3.1 GRUNDSATZ DER NACHVOLLZIEHBARKEIT UND NACHPRUFBARKEIT
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gepruften Stellen - im Rahmen der Rolle als Berater und Innovator - praventiv
eine Beurteilung der geplanten Mal3hahmen und Strategien geben.

- Erfullung der Schutzziele und daraus resultierendes Risiko eines IT-
Ausfalles
Grundsatzlich gilt fur den Betrieb von IT-Systemen und IT-Infrastruktur der
Schutz der darin enthaltenen Informationen. Die Erfillung der Schutzziele
richtet sich nach dem sogenannten Schutzbedarf. Eine fehlende Beurteilung
und Prifung der Schutzziele bzw. deren Nichteinhaltung kann erhebliche
Auswirkungen und somit einen grol3en Schaden fir die betroffenen
Verwaltungen nach sich ziehen. Vor allem eine Prifung derjenigen IT-Systeme
zur Unterstiutzung finanzrelevanter und kritischer Geschéaftsprozesse ist fur das
ordnungsgemalde Verwaltungshandeln unabdingbar (s. auch Tz. 4).

3.1. Allgemeine Risiken bei fehlenden Prifhandlungen

Weiterhin bestehen grundsatzlich Risiken fur Bereiche der Verwaltung, welche keiner
Prifung unterliegen. Diese Risiken sind natirlich auch fur eine fehlende Prifung der
IT-Infrastruktur zu beachten:

- Allgemeines Entdeckungsrisiko als Teil des Prufungsrisikos

Das Entdeckungsrisiko besteht darin, dass im Rahmen von
Prifungshandlungen wesentliche Fehler des zu prifenden Sachverhaltes nicht
aufgedeckt werden (kdnnen). Im Ergebnis kdnnte — trotz wesentlicher Fehler —
~Fehlerfreiheit* bescheinigt werden. Mit der organisatorischen Einrichtung einer
fachkundigen ,IT-Prufung” wird eine wichtige Voraussetzung geschaffen, dass
innerhalb angemessener Zeit ein sachgerechtes Prufungsurteil gebildet werden
kann.

- Unzureichende Risikobewertung
Bei fehlender IT-Prifung besteht die Gefahr, dass Risiken unterschétzt werden
oder dass unwahrscheinliche Ereignisse, die jedoch katastrophale
Auswirkungen haben kdnnen, unbertcksichtigt bleiben.

- Abwehrmalinahmen werden nicht bzw. zu spéat eingeleitet
Das Prufen der IT (Infrastruktur, Prozesse, Software) ist kein Selbstzweck.
Abweichungen bzw. Risiken sollen zeithah festgestellt und kommuniziert
werden, damit die gepriften Einrichtungen notwendige KorrekturmalRnahmen
rechtzeitig ergreifen kénnen.
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- Fehlende Praventivfunktion

Die Rechnungsprifungsdmter sind hinsichtlich der ihnen zugewiesenen
Prifungsaufgaben unabhangig und nicht an Weisungen gebunden. Sie
entscheiden grundsétzlich nach eigenem Ermessen Uuber Zeitpunkt,
Gegenstand und Inhalt von Prifungen. Es ist davon auszugehen, dass allein
das ,Vorhandensein® von IT-Prifern in der eigenen Organisationseinheit zu
einer hoheren Sorgfalt fihrt, da jederzeit mit griindlichen Prifungen gerechnet
werden muss.

- Fehlende Beratungsfunktion der gemeindlichen Vertreter

Die Burgermeister bzw. die Volksvertreter in den Kreistagen, den Stadt- und
Gemeinderaten sind auf Zeit gewéhlt. Zur Erledigung ihrer Aufgaben sind sie
auf die Unterstitzung einer unabhangigen und sachkundigen Einrichtung
angewiesen. Vor dem Hintergrund vielfaltiger kommunaler Aufgaben und immer
komplexer werdender IT-Verfahren und -systeme sind fachkundige Prufungen
und Stellungnahmen notwendig, die diese komplexen Fachgebiete fir die
Entscheider verstandlich aufbereiten.

4. Schadenseintritte / Organisationsverschulden

Die Folgen nicht ordnungs- und zweckgemal betriebener IT-Infrastrukturen und IT-
(Fach-)Verfahren sind schwerwiegend. Hierzu zéhlen der Verlust der
Informationssicherheit durch unbefugten Datenzugriff, Datenklau oder sogar
Datenmanipulation (Integritat), die Durchfiihrung unberechtigter Tatigkeiten (Zugriffe,
Einsichtnahmen, dolose Handlungen) sowie Ausfallzeiten der einzelnen Soft- und
Hardwarekomponenten. Die Ausfallzeiten fiilhren wiederum zum Stillstand des
Verwaltungshandelns fir Beschaftigte sowie fir die Burger_innen. Hierdurch entsteht
eine Gefahrdungslage fur die Offentlichkeit durch massive Einschrankungen in den
Verwaltungsablaufen (u. a. Transferleistungen aus den Bereichen Soziales und
Jugend, Fuhrerscheinstelle) und die Destabilisierung der kommunalen, digitalen
Strukturen. Komplexe Probleme innerhalb der IT-Infrastruktur kbnnen mitunter zur
Notwendigkeit des Ausrufs eines ,Katastrophenfalls* fihren.*

Potenzielle Schadensfalle kdnnen beispielsweise eintreten durch:

- Manipulation der Infrastruktur

4 s. Landkreis Anhalt Bitterfeld Juni 2021 — Katastrophenfall nach Hackerangriff
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Hacking (Ransomware)
Datenklau

Gezielter Informationsdiebstahl
Interne Manipulation

Dolose Handlungen

O O O O O O

Ausfalle der Infrastruktur
o Betrifft Teile der Verwaltung
o Betrifft zentrale Zugange

= Internet

= E-Mail

= Fileserver
= Telefon

o0 Betrifft IT-(Fach-)Verfahren

Datenverlust
o IT-(Fach-)Verfahren
o Datenspeicher
o E-Mail-Server
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5. Fazit

Die Verwaltungsverantwortlichen muissen sich nachweislich mit potenziellen
Schadenseintritten auseinandersetzen und unter Abwéagung der
Eintrittswahrscheinlichkeit sowie der moglichen Schadenshdohe geeignete,
vorbeugende, organisatorische MalRnahmen treffen. Ziel ist es, das Risiko so weit wie
maoglich zu reduzieren und zu kontrollieren.

Die ortliche IT-Prifung kann die Verwaltungsfiihrung hierbei wesentlich unterstitzen.
Insofern kénnte ein Verzicht darauf durchaus als organisatorisches Defizit verstanden
werden, sofern nicht anderweitige Mal3nahmen ergriffen werden.

Hierfir miussen in den ortlichen IT-Prufungen die notwendigen finanziellen und
personellen Ressourcen bereitgestellt werden. Insbesondere bei den personellen
Ressourcen ist digitales Mindset und Skillset zur sachgerechten Prifung und
Beurteilung der oben genannten Risiken notwendig.
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